
Open Policy Agent
Philipp Krenn　　　　@xeraa



Example: Ansible
- name: TCP open port violation
  ansible.builtin.debug:
    msg: TCP port {{ item.port }} by pid {{ item.pid }} violates the list of open ports
  vars:
    tcp_listen_violations: >
        "{{ ansible_facts.tcp_listen | selectattr('port', 'in', tcp_list) | list }}"
    tcp_list:
      - 22
      - 25
  loop: "{{ tcp_listen_violations }}"

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Decouple policy from change 
control or application

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Run policies constantly

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Manage as code

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Gain insights into policy state

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



PS: Compliance & audits

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Why?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Security incidents come in three levels

FYI, WTF, and OMG

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Learn about a breach

From the press or users

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Learn about a breach

Attackers asking for a ransom

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Learn about a breach

Cloud provider's bill

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Learn about a breach

Yourself after the fact

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Learn about a breach

Yourself & you can prove no harm

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Find security holes

Yourself before harm can happen

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Tribal knowledge != security

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





No silver bullet 
!

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Open Policy Agent
Started 2016

CNCF graduate

Widely used: Netflix, Cloudflare,...

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa







OPA diagram



Read your own data
Policy

allow = true {
    input.method = "GET"
    input.path =["my-data", employee_id]
    input.user = employee_id
}

Input

{
    "method": "GET",
    "path":["my-data", "philipp"],
    "user": "philipp"
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Policy

package play

default allow = false
allow = true {
    input.method = "GET"
      input.path = ["my-data", employee_id]
      input.user = employee_id
}

Input

{
    "method": "GET",
    "path":["my-data", "philipp"],
    "user": "peter"
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Read your employee's data
Policy

allow = true {
    input.method = "GET"
    input.path =["my-data", employee_id]
    input.user = data.manager_of[employee_id]
}

Data (in-memory)

{
    "manager_of": {
        "philipp": "david",
        "matt": "philipp"
    }
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Example: Kubernetes
package kubernetes.admission

import future.keywords

deny contains msg if {
    input.request.kind.kind == "Pod"
    some container in input.request.object.spec.containers
    image := container.image
    not startswith(image, "elastic.co/")
    msg := sprintf("image '%s' comes from untrusted registry", [image])
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Example: Application
package application.authz
import future.keywords

default allow := false

allow if {
    input.method == "PUT"
    some petid
    input.path = ["pets", petid]
    input.user == input.owner
}

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Example: Door Dash
https://thenewstack.io/how-doordash-governs-its-infrastructure-with-open-policy-agent/

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://thenewstack.io/how-doordash-governs-its-infrastructure-with-open-policy-agent/


　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Getting started
https://play.openpolicyagent.org

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://play.openpolicyagent.org


Deployment Options
Go library

Daemon (co-located)

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



https://www.weave.works/blog/introducing-policy-as-code-the-open-policy-agent-opa

https://www.weave.works/blog/introducing-policy-as-code-the-open-policy-agent-opa


https://www.weave.works/blog/introducing-policy-as-code-the-open-policy-agent-opa

https://www.weave.works/blog/introducing-policy-as-code-the-open-policy-agent-opa


Developer 
!

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Why does Elastic care?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Devs: Data filtering with OPA
https://github.com/open-policy-agent/contrib/tree/

main/data_filter_elasticsearch

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://github.com/open-policy-agent/contrib/tree/main/data_filter_elasticsearch
https://github.com/open-policy-agent/contrib/tree/main/data_filter_elasticsearch


Ops: Checking infrastructure

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





CIS benchmarks
Explore 100+ vendor-neutral configuration guides for 

secure configuration

https://www.cisecurity.org/benchmark/kubernetes

https://www.cisecurity.org/benchmark/kubernetes




https://github.com/elastic/csp-security-policies

https://github.com/elastic/csp-security-policies






　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



AWS, GCP, Azure & Kubernetes 
supported

No custom rules (yet)

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa





Conclusion

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Application: Why not?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



Change management: Why not?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



OPA: Why?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



OPA: Why not?

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa



https://www.styra.com/blog/how-to-express-or-in-rego/

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa

https://www.styra.com/blog/how-to-express-or-in-rego/


Tradeoff
limited vs complex

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　@xeraa
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